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Sehr geehrte Damen und Herren,
liebe Geschaftspartner,

schon seit iiber einem Jahr begleitet Sie und uns das
Thema “Neue EU-Datenschutzgrundverordnung —
DSGV0”. Was am Anfang noch in ferner Zukunft
schien, tritt jetzt in in nur wenigen Wochen in

Kraft: Stichtag 25.05.2018.

Und obwohl bei Nichteinhaltung erhebliche Straf-
und BuBgelder drohen, sind noch immer nicht alle
Unternehmen darauf vorbereitet. Da stellt sich die
Frage: Woran liegt das? Sicherlich gibt es sehr viele
Griinde, warum das Thema noch nicht die notwendige
Beachtung in vielen Unternehmen gefunden hat.
Einer der Hauptgriinde ist mitunter der prophezeite
Aufwand — sowohl personell als auch finanziell.

Termine

25.05.2018

Aufgebauscht durch die Medien und unterstiitzt von
einem schwer verstandlichen Juristendeutsch, pra-
sentiert sich die DSGVO als sehr komplexes und kom-
pliziertes Thema. Was es aber eigentlich gar nicht ist.
Denn viele Punkte in der neuen EU-Datenschutzgrund-
verordnung sind nicht neu, sondern lediglich optimier-
ter und detaillierter zum Schutz des privaten Endkunden
—denn das ist das Ziel der DSGVO.

Anstatt nun vor lauter Panik handlungsunfdhig zu
werden, heiBt das Motto jetzt: “Packen wir es an”. Denn
wenn Sie als Unternehmer bis dato alle relevanten
datenschutzrechtlichen Auflagen eingehalten haben,
sind es nur wenige Schritte zur Erfiillung der EU-Daten-
schutzgrundverordnung.

Die neue EU-Datenschutzgrundverordnung

siehe Seite 04/07 in dieser Ausgabe

11.06.-15.06.2018

Messe CEBIT Hannover

31.08.-05.09.2018

IFA - Internationale Funkausstellung Berlin

Sie werden sehen: Wenn man sich einmal mit der
Thematik auseinandergesetzt hat, ist es nicht so
bedrohlich und aufwandig, wie prophezeit. Mit uns
haben Sie dabei einen starken Partner an Ihrer Seite!
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Die EU-Datenschutzgrundverordnung —
kurz: DSGVO — ist eine Gesetzesrichtlinie,
die nahezu alle Unternehmen einhalten
miissen. Im Juristendeutsch klingt diese
Richtlinie allerdings so kompliziert, dass
viele Unternehmen die Anforderungen
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Archivieren Sie

schon richtig?

Bereits seit dem 01.01.2015 gelten

die vom Bundesfinanzministerium
festgelegten GOBD. Obwohl es die Ver-
ordnung nun schon so lange gibt, haben
sich noch immer nicht alle Unternehmen
mit diesem Thema beschaftigt. [...]
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DSGVO? Keine Panik!
Finfach anfangen
und umsetzen.



Die EU-Datenschutzgrundverordnung —
kurz: DSGVO — ist ein Gesetz, das nahezu
alle Unternehmen einhalten miissen. Im
Juristendeutsch klingt diese Verordnung
allerdings so kompliziert, dass viele Unter-
nehmen die Anforderungen nicht verstehen.
Die Folge: Sie fangen erst gar nicht an,

sich mit der Umsetzung zu befassen und
haben Angst vor strafrechtlichen Folgen.

Viele Unternehmer bekommen Panik,
wenn sie an die neue DSGVO denken. Denn
bei Nichteinhaltung und VerstoBen gegen
die Verordnung, drohen hohe BuBgelder,
die im schlechtesten Fall die Existenz des
Unternehmens bedrohen konnen.

Dabei bedarf es gar nicht so viel Aufwand,
den Anforderungen an dieser Richtlinie
nachzukommen. Sie miissen einfach nur
anfangen.



SCHRITT 1
Stellen Sie sich die Frage, ob Sie von der DSGVO betroffen sind.

Betroffen sind Unternehmen, die personenbezogene Daten erheben,
speichern, bearbeiten und durchleiten. Dazu gehdren alle Kunden-,
Mitarbeiter- und Interessenten-Daten — demnach ist nahezu jedes
Unternehmen von der DSGVO betroffen.

SCHRITT 2
Was bedeutet die EU-Datenschutzgrundverordnung fiir lhr
Unternehmen?



Auf der einen Seite hat der Verbraucher mehr Rechte, was die Erhebung, Speicherung und Bearbei-
tung seiner personenbezogenen Daten anbelangt. Fiir Sie als Unternehmen bedeutet dies auf der
anderen Seite, dass Sie mehr Informations-, Auskunfts- und Meldepflichten gegeniiber dem Ver-
braucher haben.

SCHRITT 3

Schieben Sie das Thema nicht auf die lange Bank. Handeln Sie jetzt, bevor es zu spét ist. Mit dem
richtigen Dienstleister an lhrer Seite ist es das aber nicht. Profitieren Sie von unserer Erfahrung mit den
Datenschutzvorgaben. Wir machen eine IST-Analyse in Ihrem Unternehmen und geben lhnen anschlie-
RBend eine Handlungsempfehlung. Auf Wunsch tibernehmen wir auch die technische Umsetzung sowie
alle erforderlichen Dokumentationen zur Einhaltung der Datenschutzgrundverordnung.

Weitere Informationen und das Video zur DSGVO finden Sie im Internet unter www.systemhausgruppe.de/dsgvo

lllustration und Videoerstellung ANNIE ILLUSTRATIONS | Maxi Anne-Marie Schéfer
Telefon 015158177134 | Mail maxischaefer@gmx.net | Web https://annie-illustrations.jimdo.com
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Wie sicher
sind [hre

Daten
wirklich?

Die meisten Unternehmen sind der optimistischen
Annahme, dass ihre Unternehmens-IT vor Angriffen
von auBen sicher und geschiitzt ist. Doch glauben
heiBt noch lange nicht wissen. Denn die Maschen
der Angreifer werden immer perfider und
undurchschaubarer.

Machen Sie jetzt

den |T-Sicherheitscheck‘.




b als E-Mail-Anhang, als automatischer Down-

load beim Besuch von Internetseiten oder ein-
gebunden in Programme: Schadsoftware kann sich
so gut wie {iberall verbergen. Daher ist es wichtig,
sich iiber den aktuellen Sicherheitsstand der

Unternehmens-IT Klarheit zu verschaffen und vor-
beugende MaBnahmen einzuleiten, um mdglichst
gut gegen Malware und Cyberattacken geschiitzt zu
sein. Ein [T-Sicherheitscheck priift die IT auf mdgliche
Einfallstore fiir Schadsoftware und Risiken

innerhalb der [T-Umgebung. Basierend darauf

kénnen anschlieBend gezielte MaBnahmen
Absicherung eingeleitet werden.

ur

verschafft Klarheit!

genutzten

ivirus-Losung

bei Sicher-

Damit erst gar keine Sicherheitsliicken auftreten und
die Unternehmens-IT dauerhaft sicher und stabil lauft,
setzen viele kleine und mittelstandische Unternehmen
auf den Einsatz von Managed Services und

Backup Management.

Managed Service — lhre IT in

sicheren Handen

Lassen Sie [hre IT von einem externen Dienstleister,
z. B. einem Systemhaus betreuen und iiberwachen —
24 Stunden am Tag an 7 Tagen die Woche (Full-Flat-
Service oder Monitoring). Dies geschieht idealerweise
via Fernwartung und — je nach Anforderung — auch
direkt vor Ort.

Die Vorteile fiir Ihr Unternehmen

+ Weniger bis gar keine Ausfallzeiten durch
proaktive Uberwachung

+ Reibungslose Betriebsablaufe — Updates und
Services laufen storungsfrei im Hintergrund

+ Klar definierte Leistungen zu fairen,
fixen Preisen

+ Einsparung von personellen Ressourcen

+ Kompetente Ansprechpartner und
alternativer Vor-Ort-Service

+ Mit dem Einsatz von Managed Services
konnen Sie sich voll und ganz auf Ihr
Tagesgeschaft konzentrieren

Backup Management — Die zu-
verldssige Sicherung lhrer Daten

Das Thema Datensicherheit und -Verfiigbarkeit
erlangt in Unternehmen eine immer groBere Be-
deutung. Denn wichtige und sensible Daten miissen
jederzeit zuverldssig und schnell verfiigbar sein —
auch nach einem Systemabsturz, Stromausfall oder
anderen unvorhergesehenen Ereignissen. Holen

Sie sich deshalb eine Datensicherung, die sich lhren
unternehmerischen Anforderungen flexibel anpasst
und eine hohe Verfiigharkeit garantiert.

Die Vorteile fiir Ihr Unternehmen

+ Einfache, simple Verwaltung

+ Automatisches und/oder manuelles
Backup

+ Nutzung ausschlieBlich deutscher
Rechenzentren (auf Wunsch)

+ Eine Verschliisselung, die vor
unautorisierten Zugriffen schiitzt

+ Flexible Preisgestaltung je nach in
Anspruch genommenem Datenvolumen

Unser Tipp

Uberlassen Sie den Schutz Ihrer IT und Ihrer
sensiblen Daten uns, lhrem kompetenten
[T-Systemhaus vor Ort.

9



Begriffsdefinitionen

SIP-Trunk — Eine Technik, mit der IP-basierte IP-Telefonie — Internet-Protokoll-Telefonie / klassische Telefone, die iiber spezielle Adapter
Telefonanlagen iiber das SIP-Protokoll (Session Internettelefonie oder Voice over IP (kurz VoIP) angeschlossen sind, die Verbindung herstellen.
Initiation Protocol) viele gleichzeitige IP-basierte Telefonieren iiber eine Internetverbindung. Bei IP-Telefonie ersetzt die herkmmliche Telefon-
Sprachverbindungen fiir Nebenstellen mit einem den Gesprachsteilnehmern kdnnen Computer auf technologie samt ISDN und allen Komponenten.

Provider aufbauen kénnen. IP-Telefonie spezialisierte Telefonendgerdte oder



Di-di-du — kein
Anschluss unter
dieser Nummer!

Diese unschone und unliebsame Ansage hat schon so manchen Kunden verschreckt. Doch was eigentlich
nur in Ausnahmefallen passieren sollte, kann in diesem Jahr haufiger vorkommen. Namlich dann, wenn
der bisherige ISDN-Anschluss abgeschaltet wird und das Unternehmen nicht rechtzeitig auf die neue Tech-

nologie umgestellt hat.

enn Unternehmen also auch zukiinftig fiir ihre

Kunden, Interessenten, Lieferanten usw. er-
reichbar sein wollen, sollten sie spatestens jetzt mit der
Umstellung anfangen. Dabei sollten ein paar Punkte
im Vorfeld gepriift und beriicksichtigt werden.

o Nach der Kiindigung des alten Anschlusses durch
den Telefonanbieter kann der Unternehmer selber
frei entscheiden, mit welchem Anbieter die IP-Um-
stellung durchgefiihrt werden soll — die ideale
Gelegenheit, Preise und Leistungen zu vergleichen
und ggf. den Anbieter zu wechseln.

9 Damit das IP-Netzwerk die Dienste des alten
ISDN-Netzes in gleicher Qualitdt abbilden kann, muss
auch das interne Netzwerk auf Aktualitdt und
Kompatibilitat iiberpriift werden.

o Ebenfalls lohnenswert ist eine Priifung der
technischen Alternativen fiir die TK-Anlage. Je
nach unternehmerischen Anforderungen gibt es
verschiedene Losungen:
> im Rechenzentrum gehostete TK-Systeme
> |P-fahige TK-Anlagen (Hardware)
> rein softwarebasierte ,Phone Systeme”
(z. B. fiir Microsoft Windows)
> Media Gateways, die ermaglichen,
»alte” TK-Anlagen ins IP-Netz zu bringen

o Die Bandbreite der Internetverbindung muss auf
den Priifstand gestellt werden. Neben der obligatori-
schen Internetnutzung und dem laufenden E-Mail-
Verkehr muss die zur Verfiigung stehende Download-
und Upload-Performance fiir die Anzahl der parallel
maoglichen Telefongesprache beriicksichtigt werden.

9 Auch weitere Peripheriegerate, wie z. B. Faxgerate
miissen bei der Umstellung beriicksichtigt werden.
Insbesondere die im Hintergrund laufenden Dienste,
wie Alarmanlagen, EC-Kartenleser etc. diirfen nicht
vergessen werden. Neu bei der IP-Telefonie ist der
Sicherheitsaspekt. Denn anders als im ISDN-Netz,
sind in der IP-Welt Hacker, Schadsoftware und
Angriffe ein sehr ernstes Thema.

Unser Tipp
Als Ihr kompetenter Systemhauspartner stellen
wir lhre Telefonanlage auf IP um — reibungslos,

transparent, gesamtheitlich. Sprechen Sie uns an. |



Mitten im damals.
Virtual Reality
macht es moglich!

Wer hat nicht schon einmal davon getraumt, in die Vergangenheit zu reisen und zu sehen, wie die
Menschen damals gelebt haben. Bei TimeRide VR werden diese Traume wahr — mit einer virtuellen
StraBenbahnrundfahrt kann man eine Zeitreise in das alte KoIn zur Kaiserzeit erleben.

H ierzu nehmen Besucher in einem Nachbau der
ersten elektrischen StraBenbahn Platz. Dort setzen
sie eine moderne Virtual-Reality-Brille auf und ge-
nieBen den 360°-Panoramablick direkt neben dem
StraBenbahnfahrer, spiiren die StraBenbahnvibratio-
nen, den Fahrtwind und lauschen dem Leben und
Treiben von damals. Sie sind hautnah dabei — ge-
nau wie richtige Zeitreisende.

Kein Projekt von der Stange.

Geschichte so erleb- und spiirbar zu machen, ist
spannend und nicht alltaglich. Doch wie wurde das
Projekt technisch umgesetzt? Da es sich bei dieser
Zeitreise um ein noch nie dagewesenes Projekt
handelt, konnte auf keine Standardldsungen
zuriickgegriffen werden. Von der ersten technischen
Idee {iber die Umsetzung bis hin zur Betreuung im
laufenden Betrieb mussten alle einzelnen Schritte
neu definiert und aufgesetzt werden. Hierfiir war
eine enorme Man-Power, sehr viel Knowhow und
Erfahrung sowie noch mehr Pioniergeist gefragt.

Dariiber hinaus muss die Betreuung des laufenden
Betriebs mit einer proaktiven Uberwachung und
schnellen Reaktionszeiten an 24 Stunden an 7 Tagen

in der Woche gewahrleistet sein. Hier hat der System-
hauspartner PCD systems aus KoIn auf ganzer Linie
iiberzeugt.

Die Anforderungen

Neben den hohen Anforderungen an die gesamte
Infrastruktur galt es inshesondere, die VR-Platze
optimal auszustatten und den reibungslosen Betrieb
Junsichtbar”im Hintergrund zu gewahrleisten. Um
diesen Anforderungen gerecht zu werden, haben PCD
systems, die Inhouse Technik der Timeride VR sowie
die weiteren Gewerke wie Elektrik und Klimatechnik
sehr eng zusammengearbeitet.

> Installation von 32 VR-Platzen
(davon 27 aktiv) und 2 Servern

> Verlegung der Kabelstrecken unter
Beriicksichtigung von maximalen
Kabellangen und einer beweglichen
bis zu einem Meter ausfahrbaren
StraBenbahn

> Schalldichte und diebstahlsichere
Unterbringung der fiir den Betrieb
erforderlichen PCs und Server

> Ausreichende Kiihlung der
erforderlichen PCs und Server

> Automatisierter Prozess fiir das
Hoch- und Herunterfahren der
Systeme zu festgelegten Zeiten

> Proaktive Uberwa(hung (Monitoring),
um eventuellen Ausféllen vorzubeugen

> Alle VR-Platze miissen gleichzeitig
das VR-Bild und den Ton zu den
Besuchern bringen

> Auslegung aller erforderlichen
Komponenten auf den Dauerbetrieb
(10 Stunden taglich an 7 Tagen in
der Woche)

Die Umsetzung

Fiir den Betrieb der 32 VR-Platze in der StraBenbahn
ist der Einsatz von 32 Hochleistungs-PCs und 2 Hoch-
|eistungsserver erforderlich. Hochleistungsgerdte
deshalb, da sie fiir den Dauereinsatz geeignet sein
miissen: 10 Stunden taglich an 7 Tagen die Woche.
Diese leistungsstarke Maschinerie, sozusagen das
Herzstiick des Projekts, halt die ganze Zeitreise am
Laufen. Fiir die Unterbringung und Platzierung der
Hochleistungsgerate wurde extra eine schalldichte



und diebstahlsichere Box entwickelt und gebaut, die
in unmittelbarer Nahe zur StraBenbahn platziert ist.
Um einer méglichen Uberhitzung vorzubeugen, sind
in dieser Box zusatzlich mehrere Klimaanlagen in-
tegriert, die die Kiihlung der dort untergebrachten
PCs und Server iibernehmen.

Eine weitere Herausforderung ist das eigentlich
einfache tagliche An- und Ausschalten der Systeme.
Aufgrund der “verbauten” und diebstahlgesicherten
Gerate muss dieser Prozess automatisiert werden.
Hierzu wurde ein Steuerungs-PCim Netzwerk

installiert, der die Systeme aus der Ferne starten
und wieder ausschalten kann. Um Problemen bei
der Stromversorgung vorzubeugen, sorgt eine
spezielle Software dafiir, dass nicht alle 34 Systeme
gleichzeitig gestartet werden, sondern einzeln oder
gruppenwesise.

Der Einsatz hat sich gelohnt. Uberzeugen Sie sich
selbst bei Ihrem ndchsten Besuch in Koln. Weitere
Infos: www.timeride.de






Archivieren Sie

schon richtig?

Bereits seit dem 01.01.2015 gelten die vom Bundesfinanzministerium festgelegten GOBD'. Und obwohl
es die Verordnung nun schon so lange gibt, haben sich noch immer nicht alle Unternehmen eingehend
mit dem Thema beschaftigt. Doch Nichtwissen schiitzt nicht vor bosen Uberraschungen — etwa im Falle

einer Betriebspriifung.

Wir geben lhnen ein paar praktische Tipps zur Umsetzung der GOBD

Elektronisch archivieren

Die GoBD liefern ein Argument fiir die digitale
Archivierung steuerlich relevanter Unterlagen,
weil sie digitale Unterlagen den herkdmmlichen
Papierdokumenten formal gleichstellen. Zwar
miissen alle steuerlich relevanten Dokumente
im Original aufbewahrt werden, doch gescannte
Papierdokumente kdnnen das Original ersetzen.

GOBD-zertifizierte Losung einsetzen
Die Finanzverwaltung schreibt keine bestimmte Soft-
ware vor, doch sie definiert Grundsatze fiir ein elek-
tronisches Archiv. Dazu gehdren Unverdnderlichkeit,
Vollstandigkeit, Nachvollziehbarkeit und Verfiigbar-
keit der archivierten Daten und Dokumente. Da die
Archivierungspflicht nicht nur fiir die Buchhaltung
gilt, sondern auch fiir Anwendungen wie zum Bei-
spiel die Warenwirtschaft, das Lohnsystem oder den
E-Mail-Client, sollten Unternehmen darauf achten,
dass ihr Archiv nicht nur GoBD-zertifiziert, sondern
auch auf die Zusammenarbeit mit ihren Software-
Losungen abgestimmt ist.

Kontrolle behalten

Strebt man ein papierloses, digitales Biiro nach GoBD
an und wird eine Verfahrensdokumentation erstellt,

s0 schreiben die GoBD vor, ein internes Kontrollsystem
einzurichten, anzuwenden und zu dokumentieren.

Dazu gehdren Zugangs- und Zugriffsberechtigungs-
kontrollen ebenso wie Erfassungs- und Plausibilitats-
priifungen. Dariiber hinaus sind Schutzmanahmen
gegen die beabsichtigte und unbeabsichtigte Ver-
falschung von Programmen, Daten und Dokumenten
zu treffen.

Papierberge verringern

Die GoBD erlauben erstmals explizit, Papierdokumente
einzuscannen und anschlieBend zu vernichten. Aller-
dings ist der Prozess der Papiervernichtung ebenso zu
dokumentieren wie alle anderen Verfahren im
Zusam-

menhang mit der Buchfiihrung. Dazu miissen
Unternehmen eine so genannte Verfahrensdokumen-
tation erstellen, damit Betriebspriifer die Abldufe
schnell verstehen und nachvollziehen konnen.

Die Umsetzung der GoBD bedeutet vielleicht auf den

ersten Blick zusatzlichen Aufwand. Der Einsatz einer

modernen, innovativen Archivierungssoftware bietet

Unternehmen jedoch viele Vorteile:

+ Reduziert den Verwaltungsaufwand

+ Verteilt Aufgaben

+ Uberwacht den Belegfluss

+ Automatisiert Prozesse

+ Optimiert Reaktionszeiten

+ Ermoglicht schnellen Zugriff auf
Informationen

+ Organisiert die Rechnungen

+ Vermeidet Ubertragungsfehler

+ Erfiillt alle rechtlichen Anforderungen
der GoBD

Wussten Sie, dass die Umsetzung und Einhaltung der
GoBD im Rahmen einer Steuerpriifung mitgepriift
werden konnen? Steuerpriifungen finden in der
Regel alle 10 Jahre statt — wann war Ihre letzte
Priifung?

Unser Tipp

Nehmen Sie das Thema Dokumenten-Archivierung
und magliche Folgen ernst. Mit dem Einsatz von
komfortablen und benutzerfreundlichen Software-
[6sungen erfiillen Sie alle rechtlichen Anforderungen
und Auflagen der GoBD. Dariiber hinaus steigern
solche Systeme die Effizienz Ihres Unternehmens
nachhaltig und senken die Kosten. Transparenz und
Nachvollziehbarkeit bringen Ihnen dabei klare
Wetthewerbsvorteile. Sprechen Sie uns an.

Gemeinsam finden wir die fiir lhr Unternehmen
ideale Archivierungs-Losung.

' GOBD — Grundsatze zur ordnungsméBigen Fiihrung und
Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff
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